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https://www.bluechip.de/veranstaltungen

Was ist GDAP
Im Partner

Center?

GDAP steht fur Granular Delegated Admin Privileges

GDAP ist eine Sicherheitsfunktion, die Partnern den Zugriff
nach dem Zero-Trust-Cybersicherheitsprotokoll mit den
geringsten Rechten ermoglicht. Damit konnen Partner
granularen und zeitgebundenen Zugriff auf die Workloads
ihrer Kunden in Produktions- und Sandbox-Umgebungen
konfigurieren. Dieser am wenigsten privilegierte Zugriff
muss Partnern von ihren Kunden explizit gewahrt werden.

Der Zugriff der Partner kann pro Kunde partitioniert
werden. Mit GDAP haben Partner standardmaBig nicht mehr
Zugriff auf alle Kundenmandanten in Azure-Abonnements
Uber Administrator-Agents. Stattdessen sind Partner, die Azure
verwalten, Teil einer separaten Sicherheitsgruppe, die Mitglied
der Admin-Agent-Gruppe ist. Diese Gruppe gewahrt dem
Besitzer rollenbasierten Zugriffssteuerungszugriff (RBAC)
fur alle Azure-Abonnements fur diesen Kunden.



Was ist GDAP
Im Partner

Center?

» Partner, die Azure verwalten, erhalten nicht mehr die
globale Administratorrolle auf dem Mandanten ihres
Kunden, sondern standardmaBig niedrigere Berechtigungen
zum Lesen eines Kundenverzeichnisses.

» Partner kdnnen granulare delegierte Administratorrechte
(GDAP) anfordern, um einen detaillierteren und
zeitgebundeneren Zugriff auf die Workloads ihrer Kunden zu
erhalten. Eine detailliertere Kontrolle geht besser auf die
Sicherheitsbedenken der Kunden ein.

» Partner mussen von DAP zu GDAP wechseln und konnen
schlielich DAP (Global Admin) auf dem Mandanten des
Kunden entfernen.



DAP (Delegated
Administration

Privileges)

e globale
Administratorrolle

e ohne zeitliche
Begrenzung

GDAP (Granular
Delegated Admin
Privileges)

e nicht mehr
automatisch die
globale Adminis-
tratorrolle

e mit zeitlicher
Begrenzung




Termine beachten

Bestehende Mandanten Neue Mandanten

VOR dem 17.01.23

Partner hat nach wie vor
Uber DAP Zugriff

Starten Sie VOR dem
17.01.23 mit dem Prozess
fir GDAP — wenn moglich
sofort

AB dem 17.01.23

Partner hat KEINEN Zugriff
mehr via DAP

Es muss zunachst eine
GDAP Genehmigungs-
anfrage liber das Partner
Center an den globalen
Admin des Endkunden
geschickt werden

VOR dem 02.01.23

Mandanten werden
standardmaRig mit DAP
angelegt

Starten Sie VOR dem

17.01.23 mit dem Prozess
fir GDAP — wenn moglich
sofort

AB dem 02.01.23

Mandanten werden
standardmalig mit GDAP
angelegt

Nicht erforderlich




Welche
Funktionen
verliert ein

Partner, wenn
DAP entfernt

wird?

Beendet Berechtigungen zum Verwalten von Funktionen auf dem
Kundenmandanten

Beendet die Mdglichkeit, Supportanfragen fiir den Kunden zu erstellen

Ein Upgrade eines Abonnements ist nicht mehr moglich

Der Bereitstellungsstatus des Abonnements kann nicht abgerufen werden

Partner verlieren die Moglichkeit, Azure-Abonnements Uber Partner Center zu
verwalten (kdnnen das Azure-Abonnement jedoch Uber Microsoft
Azure verwalten)


https://learn.microsoft.com/en-us/partner-center/develop/get-subscription-provisioning-status#prerequisites
https://portal.azure.com/

Ersetzt GDAP DAP?

> Ja. Wahrend des Ubergangszeitraums werden DAP und GDAP koexistieren, wobei
GDAP-Berechtigungen Vorrang vor DAP-Berechtigungen fir Microsoft 365-, Dynamics
365- und Azure-Workloads haben.

Benotige ich GDAP, um Bestellungen fiir neue und bestehende Kunden im Partner
Center auszufiihren?

> Nein. Sie bendtigen GDAP nicht, um Bestellungen flir neue und bestehende Kunden
auszufihren. Sie kdnnen weiterhin denselben Prozess verwenden, um Kundenauftrage
im bluechip Cloud Kundencenter auszufuhren.

Haufig
gestellte

Kann ich eine GDAP-Beziehung zu einem Kunden dauerhaft machen?

Fragen

> Nein. Permanente GDAP-Beziehungen zu Kunden sind aus Sicherheitsgriinden nicht
moglich. Die maximale Dauer einer GDAP-Beziehung betragt zwei Jahre.

> Sie konnen die GDAP-Beziehungsanalysen verwenden, um das Ablaufdatum von GDAP-
Beziehungen nachzuverfolgen und sich auf ihre Verlangerung vorzubereiten.

Sind die vorhandenen Abonnements des Kunden betroffen, wenn eine GDAP-
Beziehung ablauft?

> Nein. Es gibt keine Anderung an den vorhandenen Abonnements eines Kunden, wenn
eine GDAP-Beziehung ablauft.



https://learn.microsoft.com/en-us/partner-center/gdap-relationship-analytics

Wenn ich mehrere Kunden habe, benétige ich dann mehrere Sicherheitsgruppen fiir
diese Kunden?

. . » Wenn Sie mochten, dass lhre Partnerbenutzer alle Kunden verwalten kdnnen, kénnen
H a u fl g Sie alle Partnerbenutzer in einer Sicherheitsgruppe platzieren, und diese Gruppe kann
alle Ihre Kunden verwalten.
ge Ste | |te » Wenn Sie mochten, dass verschiedene Partnerbenutzer verschiedene Kunden
verwalten, weisen Sie diese Partnerbenutzer separaten Sicherheitsgruppen zur
Kundenisolierung zu.

Fragen

Wie funktioniert GDAP mit Microsoft 365 Lighthouse?

» Entweder granulare delegierte Administratorrechte (GDAP) plus eine indirekte
Reseller-Beziehung oder eine delegierte Administratorrechte-Beziehung (DAP) sind
erforderlich, um Kunden an Lighthouse zu binden.




» Wer ist in meiner Unternehmung betroffen?

> Welche Rollen und Sicherheitsgruppen werden bendtigt (ggf. in
Ricksprache mit den Kunden festlegen)?

Planung

» Sicherheitsgruppen und deren Mitglieder im M365 Admin Center anlegen

» GDAP Prozess starten







Partner Endkunde

Login im MS Partner Center, wo Sie als CSP indirekt

Reseller Ihre Kunden verwalten.

Wahlen Sie den Kunden aus und gehen Sie zum
Punkt,Administratorbeziehungen”.

Dort konnten Sie beim Endkunden eine neue Admin
Beziehung anfordern.

S Wahlen sie einen Namen und die entsprechenden
e C I St e Zugriffsrechte aus, die Sie anfordern mochten.
Schicken Sie die Anforderung anschlieBend an den
globalen Admin des Endkunden.

Kunde bestatigt Anfrage.

Sie erhalten eine Mail, wenn der Endkunde die
Anforderung bestétigt hat.

Die ausgewdhlte Sicherheitsgruppe mit den damit
verbundenen Admin-Rechten sollte nun zunachst als
ausstehend, spater als aktiv angezeigt werden.

Es bestehen nun GDAP Rechte.

Entfernen Sie ggf. bestehende DAP-Rechte.



https://partner.microsoft.com/

> GDAP-Rollenleitfaden

> Workloads, die von granularen delegierten Administratorrechten (GDAP)
unterstitzt werden

> Granulare Administratorberechtigungen zum Verwalten des
Kundendiensts eines Kunden erhalten

» Kundengenehmigung der GDAP-Anfrage des Partners

> Erteilen granularer Berechtigungen fir Sicherheitsgruppen

> Haufig gestellte Fragen zu GDAP



https://learn.microsoft.com/en-us/partner-center/gdap-least-privileged-roles-by-task
https://learn.microsoft.com/en-us/partner-center/gdap-supported-workloads
https://learn.microsoft.com/en-us/partner-center/gdap-obtain-admin-permissions-to-manage-customer
https://learn.microsoft.com/en-us/partner-center/gdap-customer-approval
https://learn.microsoft.com/en-us/partner-center/gdap-assign-azure-ad-roles
https://learn.microsoft.com/en-us/partner-center/gdap-faq?source=recommendations




